SO NONG NGHIEP VA PTNT QNGAI CONG HOA XA HQI CHU NGHIA VIET NAM

CHI CUC KIEM LAM Péc lap - Tu do - Hanh phiic
Sb: 315 /CCKL-TCHC Quang Ngdi, ngay 04thang 4 nam 2024
VIV canh bao may tinh nhiém ma doc
tong tién

Kinh gutri: Cac phong, Bo1 KLCD, Hat kiém 1Am cac huyén

Theo Cong van sf} 1297/SNNPTNT-VP ngay 02/4/2024 cta So Nong nghiép va
phat trién nong thon vé viéc canh bao may tinh cua cac co quan, to chirc va ca nhén
trén dia ban tinh nhiém ma doc tong tién;

Nhdam ddm bédo an toan thong tin, an ninh mang, bado vé dir liéu ca nhan, dit licu
Chi cuc truong Chi cuc Kiém 1am yéu cau Trudng cac phong chuyén mon, Doi, Hat
kiém lam céac huyén trién khai thuc hién mot s6 nd1 dung sau:

1. Quan triét, thong tin kip thoi dén toan thé cong chirc, vién chic, nguoi lao
dong tai co quan, don vi vé mi doc téng tién (Ransomware) dé nang cao nhan thirc vé
cong tac phong, chong ma ddc, bao dam an toan thong tin, an ninh mang, cu thé:

- Loai md doc nay rat nguy hiém, c6 thé din dén mat dir liéu; khi bi nhiém ma
doc va céc tai liéu da bi ma hoa thi khong thé khoi phuc dir li¢u.

- Vé phuong thtc 1ay lan cia ma doc: Cac tap tin nhiém ma doc dugc gui kém
theo thu dién tir hodc qua ung dung tro chuyén truc tuyén khi ngudi dung nhan, kich
hoat tap tin s& lam lay nhiém ma doc vao may tinh. Cac duong dan dén phan mém bi
gia mao béi mi doc duoc giri qua thu dién ti, tin nhin dién tir hodc ton tai trén trang
thong tin dién tr khong an toan nham danh lira ngudi sit dung truy cap vao dudong dan
nay dé vo y tu cai dat ma doc 1én may tinh. Ngoai ra may tinh con c6 thé bi nhiém
thong qua cac con duong khac nhu 13y lan qua cac thiét bi luu trir, lay qua cai dat
phan mém..

- V& co ché hoat dong: Ma doc sau khi 1dy nhiém vao mdy tinh sé& tién hanh do
quét, ma hoa, ddi tén cac tap tin tai liéu c6 dudi mo rong nhu: .doc, .docx, .pdf, .xls,
xIsx, .jpg, .zip v.v.. trén tat ca cac thiét bi luu trir 6 gan vao may tinh nan nhan va
tim cach 1ay lan cic may tinh trong hé thong mang cta co quan, to chirc. Sau d6, ma
doc s& yéu cau nan nhan thanh toan qua mang (thé tin dung hodc tién dién tir) dé lay
duoc mat khau gid1 ma cac tap tin da bi ma hoa trai phép; de doa sé cong khai dir liéu
ctia nan nhan néu ho khong thanh toan tién chuoc.

2. Kip thoi chi dao cong chuc, vién chic, nguoi lao dong tai co quan, don vi
trién khai céc giai phap sau:



- Thudng xuyén cap nhat ban vé, phién ban méi nhat cho hé diéu hanh va phan
mém chéng méd doc. Khuyén khich cac phong chuyén mén, Doi, Hat kiém 1am cac
huyén va ca nhan st dung cac phién ban phan mém phong chéng mi doc cé chirc
ning dam bao an toan khi truy cAp mang Internet va phat hién ma doc truc tuyén.

- Thudng xuyén st dung phan mém chéng ma doc kiém tra may tinh, 6 luu triv
dé phat hién sém cac ma ddc trén thiét bi; kiém tra cac tap tin nhan dugc qua thu dién
t, img dung tro chuyén truc tuyén khi kich hoat, néu khong can thiét hodc khong 1o
ngudn gbc thi khong kich hoat cac tap tin nay.

- Can chu ¥ canh giac véi céc tap tin dinh kém, cac dudng dan duoc gii dén qua
thu dién ti hodc tin nhin dién tir, han ché tbi da viée truy cap vao cac duong dan nay
vi tin tdc co6 thé danh cip hodc gia mao thu dién tir ngudi giri dé phat tan cac lién két
chtra ma doc.

- Trién khai cac giai phap k¥ thuat nham han ché quyén truy cap vao dit liéu chi
danh cho nhiing ngudi dung can thiét; thiét 1ap cac cau hinh bao vé tap tin khong cho
x0a, stra cac dir liéu quan trong mdt cach tu dong. Ngan chan thuc thi g dung tir cac
thu muc chta dir liéu.

3. Khi xdy ra vu viéc nhiém ma doc tong tién kip thoi phdi hop voi Cong an tink
(Qua Phong An ninh mang va phong, chong t6i pham st dung cong nghé cao, s6 dién
thoai: 069.4309.485) d¢ duoc hudng dan xur 1y, giam thiéu hau qua do ma doc giy ra;
xéac minh, diéu tra, xtr Iy nguon phat tan ma doc.

Yéu cau Trudng cac phong chuyén mén, Poi, Hat kiém 1am cac huyén trién
khai thuc hién.
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